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Vastavalt Riigi Infosilisteemi Ameti pohimééruse §-le 7 tdidab amet digusaktidega sitestatud
ulatuses tema padevuses olevaid iilesandeid riigi infosiisteemi ja kiiberturvalisuse valdkonnas.

Kiiberturvalisuse seaduse (KuTS) § 12 lg 1 kohaselt koordineerib Riigi Infosiisteemi Amet
seaduses sdtestatud ulatuses kiiberturvalisuse tagamist ning kiiberintsidendi ennetamist ja
lahendamist ning teostab ka turvameetmete rakendamise iile jérelevalvet.

KiTS § 2 p 3 kohaselt on kiiberintsident siisteemis toimuv siindmus, mis ohustab voi kahjustab
arvutivorgu- ja infosiisteemi turvalisust.

Ohuks loetakse siindmust vOi asjaolu, mis asjakohaste kaitsemeetmete puudumisel voib
pohjustada turvarikkeid, katkestusi teenuse toimepidevuses voi kahjustab infovara muul viisil.

Ohu torjumine ja ennetamine on riikliku jarelevalve iilesandeks, mille tildiseid pdhimdtteid
reguleerib korrakaitseseadus (KorS).

Ohutorjeliseks jirelevalveks loetakse avaliku korra kaitsealas oleva digusnormi voi isiku
subjektiivse 0Oiguse rikkumise vOi Oigushiive kahjustamist puudutava Kkorrarikkumise
kdrvaldamist, sh ohukahtluse korral ohu viljaselgitamist (KorS § 51g 1).

Ohu ennetavaks jirelevalveks loetakse seda osa korrakaitsest, kus puudub ohukahtlus, kuid
saab pidada vdimalikuks olukorda, mille realiseerumisel tekib ohukahtlus vdi oht. Ohu
ennetamine on muu hulgas teabe kogumine, vahetamine ja analiiiis, toimingute kavandamine
ja elluviimine ning riikliku jirelevalve meetmete kohaldamine avalikku korda tulevikus
dhvardada vodivate ohtude torjumiseks, sealhulgas siiiitegude ennetamine.

Tulenevalt KorS § 6 1g-st 1 ja KUiTS § 14 1g 1 on Riigi Infosiisteemi Amet riiklikku jérelevalve
iilesannet tditma volitatud asutus ehk korrakaitseorgan. Riigi Infosiisteemi Amet teeb riiklikku
jérelevalvet kiiberturvalisuse seaduse ja selle alusel kehtestatud digusaktides sétestatud nduete
taitmise tle.

KorS § 24 1g 1 alusel on korrakaitseorganil lubatud kohaldada riikliku jirelevalve erimeedet
ohu ennetamiseks, kui ohuprognoosile tuginedes saab pidada vdimalikuks olukorda, mille
realiseerumisel tekib oht.

Ohuprognoosi funktsioon on ohuennetusliku riikliku jarelevalve aluse tekitamine, mille laiem
kasutamise eesmirk on jarelevalvetoimingutega tagada oluliste teenuste igapidevane turvaline
toimimine 14bi kehtestatud nduete tditmise ja teadliku kiiberkditumise. Kéesoleva
ohuprognoosi funktsioon on anda jirelevalve sekkumiseks kontrollitav ja arusaadav alus
kodanikele, ettevotjale ning Riigi Infosiisteemi Ametile. Ohuprognoos on iihtlasi aluseks ka
iga jooksva kalendriaasta jirelevalve tooplaani koostamisele, mis omakorda tdpsustab valimit
millist kirjeldatud olukordadest jooksval aastal kontrollitakse.

Vastavalt KorS § 24 lg 2 peab ohuprognoos pohinema faktidel voi korrakaitseorgani
teaduslikel voOi1 tehnilistel teadmistel vO6i Euroopa Liidu digusaktist tuleneval
jarelevalvekohustusel ning ldhtuma vordse kohtlemise podhimottest.

Tulenevalt eeltoodust on Riigi Infosiisteemi Amet koostanud kiiberturvalisuse teenistuse
ilesannetega kaetud tegevusvaldkondade ohte kisitlevad ohuprognoosid. Kéesolev
ohuprognoos sisaldab nimekirja erinevates valdkondades voimalikest realiseeruda voivatest
ohukahtlustest vo1 ohtudest, milliste ennetamiseks on kohane juhinduda KorS § 2, § 4ja § 5
satestatust, mis on aluseks RIA-le KUTS §-des 12 ja 14 nimetatud iilesannete tditmiseks.



Lisaks sisaldab kéesolev ohuprognoos ka laiaulatusliku tarbijaskonnaga ja iihiskonnas
igapdevaelu toimimiseks vajalike baasteenustega seotud ohtude prognoose. Kiésitletud on
sellised baasteenused ja nendega seotud ohud, mille arvutivorgu- ja infosiisteemide turvalisus
ning toimepidevuse toimimine on iihiskonna igapdeva toimetuste juures viga olulised ning
nende ohtude realiseerumine toob kaasa laiaulatusliku moju ja tagajiargedega kahju tekitamise
olukorra.

Ohuprognoosis sisalduvate potentsiaalsete ohtlike olukordade ja neid puudutavate teenuste
nimekiri ei ole 10plik, sest koiki ohuolukordi ei ole voimalik ette ndha. Kéesoleva ohuprognoosi
ajakohasust hinnatakse jarjepidevalt, vdhemalt iiks kord aastas, st jooksva aasta viimasel
kalendrikuul, ning tehakse selles uue ohuolukorra tekkimisel muudatusi.

Kéesolev ohuprognoos on koostatud ohuolukordade objektiivsete tunnuste alusel ja ldhtutakse
senise jarelevalve tulemustest, kehtivatest nduetest, CERT.EE-le, kriitilise infrastruktuuri
kiiberkaitse osakonna (edaspidi KIKK) sektoriaalsed riskianaliilisid ja analiiiisi- ja
ennetusosakonnale (edaspidi AEO) laekunud intsidentide turvaanaliiiiside tulemustest,
asetleidnud intsidendi juurpohjusest ja selle mojuulatusest, teadus- ja erialakirjanduses
avaldatud kaisitlustest ja tilevaadetest. Ohtude realiseerumise tegelik sagedus soltub ohu
tiilibist, turvaaugu ,,suurusest® ning objekti isedrasustest, nditeks andmete tundlikkusest. Seega
hindab Riigi Infosiisteemi Amet kiiberintsidentide ennetamisele suunatud jarelevalvetegevusel
ja asjakohaste turvameetmete valimisel ohu tegeliku toimumise tdendosust ning prognoosib
oodatavaid kahjusid ja mojusid.

Kiesolevas ohuprognoosis arvestatakse valdkondlikku kriitilisuse taset (riskitase) allpool
viljatoodud riskimaatriksi abil, mille tulemusel selguvad jirelevalve teostamise
prioriteedid ja metoodika ohu ennetamiseks voi korvaldamiseks.

Risk on midramatuse toime organisatsiooni eesmarkidele. Risk kujuneb ohu poolt ndrkuse
drakasutamise tdendosuse ja tekkida voiva kiiberintsidendi tagajirgede kombinatsioonist ja
mille funktsiooniks on riskitase. Riskitaseme sisendparameetrite vaartusteks on potentsiaalne
kahju ja riski realiseerumise voimalikkus.

Riski moju all modistame kahju vai tagajérge, mida konkreetse riski avaldumine/realiseerumine
kaasa tuua voib.

Riski realiseerumisega kaasnev potentsiaalne kahju liigitub jargmiselt:
Tabel 1.

Kahju suurus Kahju tagajirjed

Ahvardab Ulisuur rahaline kaotus, iilisuur mdjuulatus, sh piiriiilene, kahjud,

organisatsiooni mis ulatuvad katastroofilise tasemeni, mis d&hvardab organisatsiooni

olemasolu olemasolu, iilisuur maine kadu, surmavad vigastused.

Tosine Suur rahaline kahju, suur mdjuulatus, sh piirililene, toimimise
ristsOltuvus, tdsine maine kaotus, vigastuste/ohvrite oht.

Piiratud Keskmine rahaline kahju, vdhene maine kadu, tegevus on
liihiajaliselt piiratud, kuid saab hakkama.

Tiihine Téhtsusetud kahjud, mis on vidiksed ja saab jétta arvestamata.

Riski toendosuse all mdistame konkreetse riski avaldumise vdimalikkust/sagedust. Riski
realiseerumise voéimalikkust voib liigitada 14bi realiseerimise sageduse maéératud
ajavahemiku jooksul (vottes arvesse organisatsiooni ndrkusi ja turvameetmeid).



Tabel 2.

Realiseerumise voimalikkus / kirjeldus

Viga sage Stindmus toimub mitu korda kuus.

Sage Stindmus toimub kord kuus kuni kord aastas.

Keskmine Stindmus toimub {iks kord iga iihe kuni viie aasta kohta.

Harv Senise teadmuse pdhjal voib siindmus toimuda maksimaalselt liks
kord viie aasta jooksul.

Riskitaseme miiravad dra kahju suurus ja riski realiseerumise vdimalikkus.

Tabel 3.
Riskitase Tegevus
Turvameetmed ei kaitse selle ohu Vajab kohest sekkumist, et
eest piisavalt. Vaga suurt riski viahendada riski talutava piirini.
praktikas ei aktsepteerita, sellega Tegutse kohe!
tuleb (késitlusjargus) eraldi tegeleda.
Korge Turvameetmed ei kaitse selle ohu Riski vihendamine on prioriteet,
eest piisavalt. selleks plaanitakse asjakohased

tegevused, mida rakendada esimesel
voimalusel. Riskide pidev jélgimine.

Keskmine Turvameetmed voivad osutuda Korgendatud tdhelepanuga seire,
ebapiisavateks. olukorra muutudes voib vajada
kohest sekkumist. Oluline on riski
teadvustamine.
Turvameetmed annavad piisava Hallatakse rutiinsete turbeprotsessi
kaitse. Praktikas viikesed riskid seiretegevuste kaigus.

tavaliselt aktsepteeritakse, kuid
ikkagi ohtu seirates.

Riskitase tuvastatakse riskimaatriksi abil, mille tulemusel on vdimalik kindlaks teha kodige
kriitilisemad valdkonnad antud hindamise perioodil.

Riskimaatriks.



Potentsiaalne

kahju
Ahvardab
organistsiconi
clemasolu
Vajab kohest sekkumist
Tdsine Vajab sekkumist
esimesel viimalusel
Kdrgendatud prioriteadiga
seire
Piiratud
Aksepteeritav
Tlhine

>

Harv Keskmine Sage Vaga sage
Riski realiseerumise
sagedus



Riski realiseerumise voimalikkuse tabel.

Ohuprognoosi
koostamise
alus(ed)

tuvastamise seire meetmed; IT-
riskihaldusprotsessi ja riskide
kisitluskava, intsidentide haldus, véljast
tellitud IT teenuslepingud.

riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine

ja haavatavuste seire.

Turvandrkustega veebileht. DNS
teenuse pakkujal puudulik IT-
riskihaldusprotsess ja riskide
késitluskava, st ettevote ei ole endale

Jrk | Valdkond Kontrolliese Ohuolukorra kirjeldus, Tekkimise Moéju ehk Kriitilisuse
nr véimalikud tagajirjed téenfosus potentsiaaln | tase (riski
ehk e kahju tase)
realiseerumi | (2hvardab
se organisatsioo | vt Joonis 1
voimalikkus | ni:
(viga tdsine/piiratu
sage/sage/ d/tiihine)
keskmine/har
V) vt Tabel 1
vt Tabel 2
DNS teenuse pakkujad (nt Eesti Interneti | Ohtudeks on EESTI maatunnusega sage tosine
Sihtasutus-EIS, Eesti Hariduse ja .ee Interneti infrastruktuur ja

Eesti Teaduse ministeeriumi hallatav EENET | veebilehtede kompromiteerimine,

maatunnusega ehk Eesti Hariduse ja Teaduse kasutamise katkemine, dnnestunud

seotud Andmesidevork). Teenuste osutamiseks | kiiberriinne ja kogutud andmete

tipptaseme kasutatav IT-taristu (kasutatavad tervikluse ja kdideldavuse kadu.

domeeninimede, | infosiisteemid ja- varad, arvutivork); Turvandrkustega valisvorgu kaitse

sh tipptaseme infosiisteemide turvalisuse tagamiseks (tulemiiiir) kiiberriinnete

nimeserveri kasutatavad alalised, infotehnilised ja tuvastamiseks, ndrk

teenuse organisatsioonilised meetmed, sh infoturbepoliitika, kasinalt

osutamine haavatavuste ja turvandrkuste seadistatud vdi uuendamata tark- ja

CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laekunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliilisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpShjus
ja selle mojuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised, KiTS
nouded,




koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. DNS teenuse, sh
tipptaseme nimeserveri toimimise
héirimisel voi katkemisel on
mdjutatud kogu Eesti Interneti
kasutajaskond, sh riigiasutuste,
hallatavate asutuste, riigi osalusega
ettevotete, elutdhtsate teenuste
osutajate voi nendele alusteenuseid
osutavate teenuseosutajate teenused
ja t6d. Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tostab riski
realiseerumise tdendosust
kiiberriinnakuteks ja teenuse
toimimise halvamiseks.

KorS§2,§4,§5]ja
§49.

Eesti
maatunnusega
seotud
tipptaseme
domeeninimede
registri
haldamine

Tipptaseme domeeninimede registri
omanik ja registripidaja EIS ning teised
akrediteeritud registripidajad
(https://www.internet.ee/registripidaja/ak
rediteeritud-registripidajad , sh Zone
Media OU, RIKS, Telia Eesti AS, Spin
TEK AS jne). Teenuse osutamiseks IT-
taristu (kasutatavad infosiisteemid ja-
varad, arvutivork) turvalisuse tagamiseks
kasutatud infotehnilised meetmed, sh
haavatavuste ja turvandrkuste
tuvastamise seire meetmed ja nende
piisavus. Viljast tellitud IT
teenuslepingud.

Ohtudeks on EESTI.ee Interneti
infrastruktuuri ja veebilehtede
kompromiteerimine, kasutamise
katkemine, dnnestunud kiiberriinne ja
kogutud andmete tervikluse ja
kaideldavuse kadu. Turvandrkustega
valisvorgu kaitse (tulemiiiir)
kiiberriinnete tuvastamiseks, kasinalt
seadistatud vdi uuendamata tark- ja
riistvara kasutamine, puudulik IT-
taristu turvatestimine ja haavatavuste
seire. Turvandrkustega veebileht.
Sisseostetud IT teenustel tildsonalised
teenuslepingud. DNS sekundaarse

sage

tosine

CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laekunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste



https://www.internet.ee/registripidaja/akrediteeritud-registripidajad
https://www.internet.ee/registripidaja/akrediteeritud-registripidajad

Kestva ohu vdi ohukahtluse
korvaldamine.

registripidaja teenuse, sh
majutusteenuse toimimise hdirimisel
vo0i katkemisel on mdjutatud selle
registripidaja juures domeeninime
registreerinud Eesti Interneti
kasutajaskond. Turvandrkustega ja
puuduliku turvalisusega I T-taristu
loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine tekitab soodsa olukorra
ja tostab riski realiseerumise
tdendosust Eesti maatunnusega
seotud tipptaseme nimeserveri
kiiberriinnakuteks ja teenuse
toimimise halvamiseks.

Riigi osalusega
ettevotete
avalikud
teenused

Sihtasutused ja MTU-d, riigi osalusega
dritthingud ja nende tiitarettevotted
nimekirjade
https://www.fin.ee/riigihanked-riigiabi-
osalused-kinnisvara/riigi-

osalused/ariuhingud ja
https://www.fin.ee/riigihanked-riigiabi-

osalused-kinnisvara/riigi-
osalused/sihtasutused alusel. Teenuste

osutamiseks kasutatav IT-taristu
(kasutatavad infosiisteemid ja -varad,
arvutivork); infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
meetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide kasitluskava, intsidentide haldus,
viljast tellitud IT teenuslepingud.

Ohtudeks on avalikest huvidest
tulenevate iilesannete
(haldusiilesanded) korraldamiseks
vajalike arvutivorgu- ja
infosiisteemide t60 ja toimimise
hédirimine, katkemine,
kompromiteerimine, dnnestunud
kiiberriinne ja kogutud andmete
tervikluse, konfidentsiaalsuse ja
kiideldavuse kadu. Turvandrkustega
valisvorgu kaitse (tulemiiiir)
kiiberriinnete tuvastamiseks, nork
infoturbepoliitika, kasinalt
seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevorgu IT-taristu turvatestimine ja
haavatavuste seire. Turvandrkustega
veebileht. Asutuse nimel korduvalt
saadetud pahavara levitavad kirjad.
Riigi osalusega asutusel puudulik IT-
riskihaldusprotsess ja riskide

sage

tosine

jarelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
p6drdumised. KorS §
2,84,§5ja§49.

CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laekunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised, KiTS
nouded,
KorS§2,§4,§5ja
§ 49.
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késitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Ohu realiseerumine
mdjutab Riiki ennast ja igat Eestis
clavat ja tegutsevat fiiiisilist- ja
juriidilist isikut, kes tarbib avalikust
huvist ldhtuvaid riiklike teenuseid.
Teenuste hulgas on ka eluks vajalikke
fundamentaalseid teenuseid, mis
mdjutavad inimeste pdhiseadusest
tulenevaid kaitsevajadusi,
elukvaliteeti, tervist ja iihiskonna
toimimist jms. Samuti on mojutatud
riigi maksu- ja finantskohustuste
halduskorraldus - riigikassa,
riigieelarve kujunemine.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab riski
realiseerumise tdendosust
kiiberriinnakuteks ja teenuste
toimimise halvamiseks.

Kiiberturvalisuse
seaduse § 3 1g 1
p 1 teenuste
osutamine
(Uhiskonna
toimimise
seisukohast
olulised ja

Elutéhtsa teenuse osutamiseks vorgu- ja
infosiisteemide pidamise nduded; IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork); infosiisteemide
turvalisuse tagamiseks kasutatavad
alalised, infotehnilised ja
organisatsioonilised turvameetmed, sh
haavatavuste ja turvandrkuste

Ohtudeks on iihiskonna toimimise
seisukohast oluliste ja elutéhtsate
teenuste korraldamiseks vajalike
vOrgu- ja infosiisteemide t60 ja
toimimise hdirimine, katkemine,
kompromiteerimine ja kogutud
andmete tervikluse,
konfidentsiaalsuse ja kédideldavuse

CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale




elutdhtsad
teenused):

1. elektriga
varustamine;

2. maagaasiga
varustamine

3. vedelkiitusega
varustamine ;

4. riigitee
soidetavuse
tagamine;

5. telefoniteenus

6.
mobiiltelefonitee
nus;

7.
andmesideteenus

B

8. elektrooniline
isikutuvastamine
ja digitaalne
allkirjastamine;

9. véltimatu- ja
kiirabi teenus;

10.
makseteenus;

11.
sularaharinglus;

12. kaugkiittega
varustamine;

13. kohaliku tee
sOidetavuse
tagamine;

tuvastamise seire meetmed; IT-
riskihaldusprotsess ja riskide
késitluskava; intsidentide haldus, véljast
tellitud IT teenuslepingud.

kadu. Turvandrkustega vélisvorgu
kaitse (tulemiiiir) kiiberriinnete
tuvastamiseks, nork
infoturbepoliitika, kasinalt
seadistatud v0i uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire.
Turvandrkustega veebileht. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
kisitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Ohu realiseerumine
mdjutab igat Eestis tegutsevat ja
elavat juriidilist- ning fiitisilist isikut,
kes tarbib neid teenuseid. Teenuste
hulgas on ka eluks vajalikke
fundamentaalseid teenuseid, mille
katkemine voi héired teenuse
kasutamises mdjutavad oluliselt
ithiskonna toimimist ja ohtu voib
sattuda inimeste elu voi tervis voi
teise elutéhtsa teenuse voi
iildhuviteenuse toimimine. Oluline
tagada igapéevaste teenuste
toimimiseks vajalike infosiisteemide
turvalisus selliselt, et oleks vilistatud
igasugune kiiberriinnete
tekkevGimalus, masinatega

harv tosine keskmine
harv tosine keskmine
harv tosine keskmine
harv piiratud

sage tdsine

sage tdsine

sage tdsine

harv tosine keskmine
harv tosine keskmine
keskmine tosine keskmine
harv tosine keskmine
keskmine tosine keskmine

suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
p66rdumised, KiTS
nouded, HOS
nduded. KorS § 2, §
4,§5ja§49.




14. veega
varustamine ja
kanalisatsioon;

manipuleerimine ning arvestada
soltuvustega, mis tulenevad teistest
infosiisteemidest ja elutéhtsate
teenuste toimimisest.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tostab riski
realiseerumise toendosust
kiiberriinnakuteks ja ithiskonna
toimimise seisukohast oluliste ja
elutéhtsate teenuste toimimise
halvamiseks. Halvimal juhul voib
tekkida voimalus eri- voi
hidaolukorra tekkeks hddaolukorra
seaduse maistes.

sage

tosine

ESS-kohase
elektroonilise
side teenuse
osutamine
(sideteenus,
kriitilise
téhtsusega side
teenus,
mereraadioside,
operatiivraadiosi
devdrgu teenus)

Sideettevotjad. Teenuste osutamiseks
sidevOrgu- ja teenuste turvalisuse ning
tervikluse tagamise noduded; IT-taristu
(kasutatavad infosiisteemid, infovarad,
sidevork); sidevorkude ja teenuste
turvalisuse  tagamiseks  kasutatavad
infotehnilised turvameetmed,
turvaeeskirjad, sh haavatavuste ja
turvandrkuste tuvastamise seire meetmed,;
IT-riskihaldusprotsess ja riskide
késitluskava; turvaaudit; intsidentide
haldus, véljast tellitud IT teenuslepingud.

Ohtudeks on elektroonilise side
teenuste osutamiseks vajaliku
sidevorgu- ja sellega seotud
infosiisteemide t60 ja toimimise
héirimine, katkemine,
kompromiteerimine, dnnestunud
kiiberriinne ja kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu. Turvandrkustega
vorgu valisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, ndrk
infoturbepoliitika, kasinalt
seadistatud vdi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire.
Turvandrkustega veebileht. Teenuse
osutajatel puudulik IT-

harv

tosine

10

CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
lackunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
p66rdumised,




riskihaldusprotsess ja riskide
késitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Tegemist on
ithiskonna poolt laiaulatuslikult
kasutusele voetud ja eluliselt tdhtsate
teenustega, mille katkemine mojutab
oluliselt ihiskonna toimimist, riigi
julgeolekut, igat Eestis tegutsevat ja
elavat juriidilist- ning fiiiisilist isikut.
Ohtu voib sattuda inimeste elu ja
tervis. Turvanorkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tostab riski
realiseerumise tdendosust
kiiberrtinnakuteks ja teenuste
toimimise halvamiseks. Halvimal
juhul voib tekkida vdimalus eri- ja
hédaolukorra tekkeks hiddaolukorra
seaduse maistes.

ESS §-s 87°

§ 872 1ike 6, § 100°
15ike 3, § 100* 15ike
2 ja § 100°15ike 2,
KiTS nouded, KorS
§2,84,§5ja§49.

Tervishoiuteenu
ste korraldamine
(haiglavorku
kuuluvate
piirkondliku
haigla ja
keskhaigla
pidaja
statsionaarse
eriarstiabi

Ka&ik haiglad, kiirabid.
Tervishoiuteenustes kasutatava vorgu- ja
infosilisteemide nduded; IT-taristu
(kasutatavad infosiisteemid, infovarad,
arvutivork); infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; [T-riskihaldusprotsess ja

Ohtudeks on tervishoiuteenuste
korraldamiseks vajalike vorgu- ja
infosiisteemide t60 ja toimimise
hédirimine, katkemine,
kompromiteerimine ja kogutud
andmete tervikluse,
konfidentsiaalsuse ja kdideldavuse
kadu. Turvandrkustega vélisvorgu
kaitse (tulemiiiir) kiiberriinnete
tuvastamiseks, ndrk

sage

tosine

11

CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,




osutamine,
kiirabibrigaadi
pidaja kiirabi
osutamine)

riskide kisitluskava; intsidentide haldus,
véljast tellitud IT teenuslepingud.

infoturbepoliitika, kasinalt
seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire.
Turvandrkustega veebileht. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
késitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Turvandrkustega ja
puuduliku turvalisusega [ T-taristu
loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine tekitab soodsa olukorra
ja tostab riski realiseerumise
tdendosust kiiberriinnakuteks ja
tervishoiuteenuste toimimise
halvamiseks. Riski realiseerumine
mdjutab pea igat kodanikku, kes
tarbib tervishoiuasutuse teenuseid.
Uldise ohuolukorra vdimaliku
tagajérjena voib saada muuta
eriliigilisi isiku- ja terviseandmeid
(patsiendiandmed) voi need sattuda
kolmandate isikute valdusesse,
tekkida kahju inimese tervisele, oht
eraelu puutumatusele (riive
privaatsusele), oht elule voi halvimal
juhul kaasneda surm.

asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
p66rdumised, KiTS
nduded. KorS § 2, §
4,8 5ja§49.
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Uldarstiabi
teenuse
korraldamine

Perearstid.

Tervishoiuteenustes iildarstiabi teenustes
kasutatava vorgu- ja infosiisteemide
pidamise nduded; IT-taristu (kasutatavad
infosiisteemid, infovarad, arvutivork);
infosiisteemide turvalisuse tagamiseks
kasutatavad alalised, infotehnilised ja
organisatsioonilised turvameetmed, sh
haavatavuste ja turvandrkuste
tuvastamise seire meetmed; IT-
riskihaldusprotsess ja riskide
kisitluskava; intsidentide haldus; viljast
tellitud IT teenuslepingud.

Ohtudeks on tervishoiuteenuste
korraldamiseks vajalike vorgu- ja
infosiisteemide t60 ja toimimise
hédirimine, katkemine,
kompromiteerimine ja kogutud
andmete tervikluse,
konfidentsiaalsuse ja kdideldavuse
kadu. Turvandrkustega vélisvorgu
kaitse (tulemiiiir) kiiberriinnete
tuvastamiseks, ndrk
infoturbepoliitika, kasinalt
seadistatud v0i uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
késitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel iildsonalised
teenuslepingud. Turvandrkustega ja
puuduliku turvalisusega IT-taristu
loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine tekitab soodsa olukorra
ja tostab riski realiseerumise
tdendosust kiiberriinnakuteks ja
tervishoiuteenuste toimimise
halvamiseks. Riski realiseerumine
mdjutab pea igat kodanikku, kes
tarbib tervishoiuasutuse teenuseid.
Uldise ohuolukorra vdimaliku
tagajirjena voib saada muuta

sage

tosine

CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
lackunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste
jarelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
p66rdumised, KiTS
nduded, KorS § 2, §
4,8 5ja§49.
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eriliigilisi isiku- ja terviseandmeid
(patsiendiandmed) voi need sattuda
kolmandate isikute valdusesse,
tekkida kahju inimese tervisele, oht
eraelu puutumatusele (riive
privaatsusele), oht elule, vai halvimal
juhul kaasneda surm.

Raudteeinfrastru
ktuuri
majandamine ja
toimimise
korraldamine,
kauba ja
reisijateveo ning
veduriteenuse
toimimise
korraldamine

Raudteeinfrastruktuuri-ettevotjad (AS
Eesti Raudtee, Edelaraudtee
Infrastruktuuri AS), kauba- vdi reisijaveo
korraldajad. Raudteeinfrastruktuuri
halduseks ja kauba ning reisijaveoks
kasutatava vOrgu- ja infosiisteemide
pidamise nduded; [T-taristu (kasutatavad
infosiisteemid, infovarad, arvutivork);
infosiisteemide turvalisuse tagamiseks
kasutatavad alalised, infotehnilised ja
organisatsioonilised turvameetmed, sh
haavatavuste ja turvandrkuste
tuvastamise seire meetmed; IT-
riskihaldusprotsess ja riskide
kasitluskava; intsidentide haldus; véljast
tellitud IT teenuslepingud.

Ohtudeks on raudteeinfrastruktuuri
halduses ja kauba ja reisijateveo ning
veduriteenuse kasutatavate
arvutivorgu- ja sellega seotud
infosiisteemide t00 ja toimimise
hédirimine, katkemine,
kompromiteerimine, dnnestunud
kiiberriinne ja kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu. Turvandrkustega
vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, nork
infoturbepoliitika, kasinalt
seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire.
Turvandrkustega veebileht. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
késitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Turvandrkustega ja
puuduliku turvalisusega IT-taristu
loomine, kasutamine ning teatavaks

sage

piiratud

keskmine

CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laekunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste
jarelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
p6ordumised, KiTS
nduded, KorS § 2, §
4,8 5ja§49.
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tulnud turvaaukude mitte
parandamine.

Tegemist on transpordivaldkonnas
keskset rolli kandva
majandustegevusega, mille kaudu
tagatakse Oiglane konkurentsiolukord
nii kauba- kui ka reisijateveol.
Tegemist on iihiskonna poolt
laiaulatuslikult kasutusele voetud ja
eluliselt téhtsate teenustega, mille
katkemine mdjutab oluliselt
tihiskonna toimimist, riigi
julgeolekut, igat Eestis tegutsevat ja
elavat juriidilist ning fiiiisilist isikut.
Ohtu voib sattuda
raudteeinfrastruktuuri kavandatud
labilaskevdime, inimeste elu ja tervis.
Turvanorkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tostab riski
realiseerumise tdendosust
kiiberriinnakuteks ja teenuste
toimimise halvamiseks.

Lennuliikluse
teenindamine ja
korraldamine

Lennuviélja kéitaja ning

Tallinna lennuinfopiirkonnas
lennuliikluse teenindamist tagav
aeronavigatsiooniteenuse osutaja.
Teenuste osutamiseks kasutatav IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork); infosiisteemide
turvalisuse tagamiseks kasutatavad
alalised, infotehnilised ja
organisatsioonilised turvameetmed, sh
haavatavuste ja turvandrkuste

Ohtudeks on lennuviélja kéitaja
kasutatavate arvutivorgu- ja
lennuliikluse teenindamist tagava
aeronavigatsiooniteenuse
toimimiseks kasutatava arvutivorgu
ja sellega seotud infostisteemide t66
ja toimimise héirimine, katkemine,
kompromiteerimine, dnnestunud
kiiberriinne ja kogutud andmete
tervikluse, konfidentsiaalsuse ja
kéideldavuse kadu. Turvandrkustega

harv

tosine

keskmine

CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laekunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
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tuvastamise seire meetmed; IT-
riskihaldusprotsess ja riskide
késitluskava; intsidentide haldus; véljast
tellitud IT teenuslepingud.

vorgu vilistihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, nork
infoturbepoliitika, kasinalt
seadistatud vdi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire.
Turvandrkustega veebileht. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
kisitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud.

Tegemist on transpordivaldkonnas
olulist rolli kandva
majandustegevusega, mille kaudu
tagatakse turvaline EV ohuruumi
kasutamine ja lennuliikluse
teeninduse tagamine nii kauba- kui ka
reisijateveol. Tegemist on iihiskonna
poolt laiaulatuslikult kasutusele
voetud ja eluliselt tdhtsate teenustega,
mille katkemine mojutab oluliselt
ithiskonna toimimist, riigi
julgeolekut, igat Eestis tegutsevat ja
elavat juriidilist- ning fiitisilist isikut,
samuti ka vilispartnereid. Ohtu v3ib
sattuda kogu EV Shuruumi
lennuliikluse teenindamise turvalisus,
sh kavandatud lennuiihenduste
labilaskevdime, inimeste julgeolek,
elu ja tervis. Turvandrkustega ja
puuduliku turvalisusega IT-taristu

intsidendi juurpdhjus
ja selle mojuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised, KiTS
nduded, KorS § 2, §
4,§5ja§49.
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loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine tekitab soodsa olukorra
ja tostab riski realiseerumise
toendosust kiiberriinnakuteks ja
teenuste toimimise halvamiseks.

10

Sadamateenuse
korraldamine ja
rahvusvahelise
meresdidus
sOitvate
reisilacvade ning
rannasdidus
soitvaid I
kategooria
laevade voi A-
klassi
reisilaevade
teenindamine

Sadamateenuse osutaja ja/voi sadama
omanik. Teenuste osutamiseks kasutatav
IT-taristu (kasutatavad infosiisteemid,
infovarad, arvutivork); infosiisteemide
turvalisuse tagamiseks kasutatavad
alalised, infotehnilised ja
organisatsioonilised turvameetmed, sh
haavatavuste ja turvandrkuste
tuvastamise seire meetmed; IT-
riskihaldusprotsess ja riskide
kasitluskava; intsidentide haldus; véljast
tellitud IT teenuslepingud.

Ohtudeks on sadamateenuses voi
rahvusvahelise meresdidus sditvate
reisilaevade ning rannasdidus
soitvaid I kategooria laevade voi A-
klassi reisilaevade teenindamises
kasutatava arvutivorgu ja sellega
seotud infosiisteemide t60 ja
toimimise hdirimine, katkemine,
kompromiteerimine, dnnestunud
kiiberriinne ja kogutud andmete
tervikluse, konfidentsiaalsuse ja
kiideldavuse kadu. Turvandrkustega
vorgu vilistihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, nork
infoturbepoliitika, kasinalt
seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire.
Turvandrkustega veebileht. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
késitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Tegemist on

harv

tdsine

keskmine

CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laekunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste
jarelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
p6ordumised, KiTS
nduded, KorS § 2, §
4,8 5ja§49.
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transpordivaldkonnas olulist rolli
kandva majandustegevusega, mille
kaudu tagatakse EV territoriaal- ja
sisemeres ohutu ning turvaline
veeliikluse ja sadamateenuse
teenindus nii kauba- kui ka
reisijateveol. Tegemist on tihiskonna
poolt laiaulatuslikult kasutusele
voetud ja eluliselt tdhtsate teenustega,
mille katkemine mojutab oluliselt
ithiskonna toimimist, riigi
julgeolekut, igat Eestis tegutsevat ja
elavat juriidilist ning fiiiisilist isikut,
samuti ka vilispartnereid. Ohtu vdib
sattuda kogu EV veeliikluse
teeninduse turvalisus, sh kavandatud
laevaiihenduste ldbilaskevdime,
inimeste julgeolek, elu ja tervis ning
keskkonna puhtus. Turvandrkustega
ja puuduliku turvalisusega IT-taristu
loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine tekitab soodsa olukorra
ja tostab riski realiseerumise
tdendosust kiiberriinnakuteks ja
teenuste toimimise halvamiseks.

11

ESS kohase
kaabelleviteenus
e osutamine ja
ringhdilinguvdr
gu teenuse
osutamine

Kaabelleviteenuse ja ringhdalinguvorgu
teenuse osutaja (AS STV, Levira AS,
Elisa Eesti AS, Telia Eesti AS jne).
Teenuste osutamiseks kasutatav IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork); infosiisteemide
turvalisuse tagamiseks kasutatavad
alalised, infotehnilised ja
organisatsioonilised turvameetmed, sh
haavatavuste ja turvandrkuste

Ohtudeks on kaabelleviteenuse ja
ringhédélinguvorgu teenuse osutamisel
kasutatava arvutivorgu ja sellega
seotud infosiisteemide t60 ja
toimimise hdirimine, katkemine,
kompromiteerimine, dnnestunud
kiiberriinne ja kogutud andmete
tervikluse, konfidentsiaalsuse ja
kiideldavuse kadu. Turvanorkustega
vorgu vilisithendus(t)e kaitse

harv

tosine

keskmine

CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
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tuvastamise seire meetmed; IT-
riskihaldusprotsess ja riskide
késitluskava; intsidentide haldus; véljast
tellitud IT teenuslepingud.

(tulemiiiir) kiiberriinnete
tuvastamiseks, ndrk
infoturbepoliitika, kasinalt
seadistatud v0i uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu I T-taristu turvatestimine ja
haavatavuste seire. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskianaliiiis ja riskide
késitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Tegemist on
laiaulatuslikult kasutusele voetud
meedialahendusi, sh
raadioprogrammide- ja telekanalite
edastamist, teleiilekannete tootmist
pakkuva majandustegevusega, mis on
informatsiooni jagamisel eluliselt
viga téhtsal kohal ning mille
katkemine mdjutab oluliselt
ithiskonna toimimist, riigi
julgeolekut, igat Eestis tegutsevat ja
elavat juriidilist ning filisilist isikut,
samuti ka valispartnereid. Ohtu voib
sattuda Eesti territooriumit katva
ringhddlinguvdrgu taristu, sh ca 280
000 kasutajaga digi-TV levivorgu ja
nende vahendusel teleprogrammide ja
kanalite edastamise toimivus,
turvalisus ning inimeste julgeolek,
elu ja tervis. Turvandrkustega ja
puuduliku turvalisusega IT-taristu

ja selle mdjuulatus,
seniste
jarelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised, KiTS
nduded, ESS (§ 87-2
lg 6), KorS § 2,§ 4, §
5ja§ 49.
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loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine tekitab soodsa olukorra
ja tOstab riski realiseerumise
tdendosust kiiberriinnakuteks ja
teenuste toimimise halvamiseks.

12

Digitaalse
teenuse
osutamine
(internetipohise
kauplemiskoha,
otsimootori ja
pilveandmet6otl
usteenuse
osutamine)

Teenuste osutamiseks kasutatav IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork); infosiisteemide
turvalisuse tagamiseks kasutatavad
alalised, infotehnilised ja
organisatsioonilised turvameetmed, sh
haavatavuste ja turvandrkuste
tuvastamise seire meetmed; IT-
riskihaldusprotsess ja riskide
kasitluskava; intsidentide haldus.

NB! tehakse jarelevalvet ainult siis, kui
esitatakse kaebus.

Ohtudeks on digitaalse teenuse
osutamisel kasutatava arvutivorgu ja
sellega seotud infosiisteemide t66 ja
toimimise hdirimine, katkemine,
kompromiteerimine, dnnestunud
kiiberriinne ja kogutud andmete
tervikluse, konfidentsiaalsuse ja
kiideldavuse kadu. Turvandrkustega
vorgu valisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, ndrk
infoturbepoliitika, kasinalt
seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevorgu IT-taristu turvatestimine ja
haavatavuste seire. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide kasitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Digitaalse
teenuse vahendusel on tekkinud
igapdevane Eesti riigi, majanduse ja
elanikkonna ulatuslik soltuvus info-
ja kommunikatsioonitehnoloogiast
(IKT-st) ja e-teenustest, sh e-teenuste
platvormidest, mille toimivuse ja

harv

piiratud
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CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laekunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
ametile lackunud
vihjed ja
poordumised, KiTS
nduded.




kéttesaadavuse ndue on teenuste
tarbijate poolt peaaegu et igapdevaelu
korraldamiseks ja toimimiseks
vajalik.

Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tostab riski
realiseerumise toendosust
kiiberriinnakuteks ja teenuste
toimimise halvamiseks.
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13

eIDAS- kohased
usaldusteenused:
1.e-allkirjade, e-
templite voi
veebiserverite
autentimise
sertifikaatide
véljastamine ja
elutsiikli haldus;
2.
ajatempliteenus;
3. e-allkirjade, e-
templite
sertifikaatide
sdilitamise
teenus;

4. e-allkirjade, e-
templite
valideerimise
teenus;

5.e-
andmevahetuste
enus

6. e-allkirja voi
e-templi
kaugloomise
vahendite
haldamise
teenus;

7. elektrooniliste
toendite
véljastamise
teenus;

8. elektrooniliste
toendite

Usaldusteenuse osutamiseks vajaliku
tegevusloa olemasolu, teenuste
osutamiseks kasutatav IT-taristu
(kasutatavad infostisteemid, infovarad,
arvutivork) ja selle turvalisuse vastavus
nouetele; infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide haldus;
usaldusmérgi nduetekohane kasutamine;
viljast tellitud IT teenuslepingud.

Ohtudeks on usaldusteenuse
osutamisel kasutatava arvutivdrgu ja
sellega seotud infosiisteemide t60 ja
toimimise héirimine, katkemine,
manipuleerimine,
kompromiteerimine, dnnestunud
kiiberriinne ja kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu, turvandrkustega
vorgu valisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, nork
infoturbepoliitika, kasinalt
seadistatud v0i uuendamata tark- ja
riistvara kasutamine, puudulik
sisevorgu ressursside turvatestimine
ja haavatavuste seire.
Turvandrkustega veebileht. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
késitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel iildsonalised
teenuslepingud. Turvandrkustega ja
puuduliku turvalisusega I T-taristu
loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine tekitab soodsa olukorra
ja tostab riski realiseerumise
tdendosust kiiberriinnakuteks ja
teenuste toimimise halvamiseks.
Usaldusteenused on muutunud Eestis
ithiskonna igapdevaste elu
toimingutes vajalikuks osaks ning
teenuse kasutajate hulk on valdav osa
Eesti kodanikest ja era- ning avalikest

harv

tdsine

keskmine

CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste
jarelevalvemenetluste
tulemused. Ametile
lackunud vihjed ja
p66rdumised.
eIDAS-¢ ja selle
alusel antud
rakendusaktide ning
EUTS néuded, KorS
§2,84,§5ja§49.
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valideerimise
teenus;

9. registreeritud
e_

teenustest. Loata tegutsemise puhul ei
ole kontrollitud usaldusteenuse
vastavust teenusele kehtestatud
nouetele, mis seab otseselt ohtu

andmevahetuste ndutud turvalisuse tasemega teenuse

enuse kaudu tagamise usaldusteenuse kasutajale e-

edastatud tenl}.mgutes. Usaldusmargl

. véadrkasutamine tekitab selle teenuse

andmete ja . .
kasutajale vale mulje teenuse

nendega seotud :

R turvalisuse tasemest.

toendite

valideerimise

teenus

10.elektroonilise

arvestusraamatu

teenus.

14 Infosiisteemide Infosiisteemide andmevahetuskihiga Nouetekohase taotluse mitte harv piiratud
andmevahetuski | (edaspidi X-tee) liituda soovivad isikud | esitamine ja liitumiskokkuleppe
higa liitumine ja liikmed. X-teega liitumiseks vajaliku puudumine. Ohuks on illegaalne,
taotluse ja liitumiskokkulepete tingimusteta ning vastutuseta
olemasolu. andmete vahetamine (X-teega on
ithendatud ettevotete infosiisteemid
kellel puudub keskusega
liitumiskokkulepe).
15 Avaliku korrae | Avaliku korra e {ihiskonna seisundi Ohtudeks on teenuse osutamisel: harv tosine

thiskonna
seisundi
tagamine

tagamiseks vajalike vorgu- ja
infosiisteemide, teenusplatvormide
pakkujad/omanikud, arendajad,
haldajad, (eraettevotted). Teenuse
osutamiseks kasutatav IT-taristu
turvaline tehniline lahendus
(kasutatavad infosiisteemid, infovarad,
arvutivork). Kestva ohu voi
ohukahtluse kdrvaldamine.

kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
hédirimine, katkemine,
manipuleerimine,
kompromiteerimine, dnnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kiideldavuse kadu, turvandrkustega
vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
vOi uuendamata tark- ja riistvara

keskmine

X-tee osakonnalt
lackunud teave
potentsiaalsete
liitujate osas, ametile
lackunud vihjed ja
p6ordumised, AvTS
§ 43°1g 1p 5 nduded.

CERT-EE/ AEO
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus.
Ametile lackunud
vihjed ja
pOdrdumised. KorS §
2,84,8§5ja§49.
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kasutamine. Turvandrkustega
veebileht. Turvandrkustega ja
puuduliku turvalisusega [T-taristu
loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine tekitab soodsa olukorra
ja tostab ohu realiseerumise
tdendosust kiiberriinnakuteks ja
teenuste toimimise halvamiseks.
Teenuse- ja rakenduspdhised
infosiisteemid on muutunud Eestis
ithiskonna igapdevaste elu
toimingutes vajalikuks osaks ning
teenuse kasutajate hulk on valdav osa
Eesti kodanikest ja era- ning avalikest
teenustest, kes on tihtlasi ohu
realiseerumisel mojutatud.
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